BAI PHAT PONG
NHUNG VAN PE CUA MANG XA HOI TAC PONG PEN ANTT TRONG
HSSV VA TRACH NHIEM CUA HQC SINH SINH VIEN TRONG VIEC KHAI
THAC, SUDUNG THONG TIN TREN INTERNET, MANG XA HOI

- Thoi lugng: 90°-120 phut

- Déi tuong: Hoc sinh sinh vién

L. KHAI QUAT CHUNG VE MANG XA HOI

“Mang x3 hoi 1a hé thong théng tin cung cap cho cong dong ngudi st
dung mang céc dich vu luu tri, cung cap, str dung, tim kiém, chia sé va trao ddi
théng tin v6i nhau, bao gom dich vu tao trang thong tin dién tir c4 nhan, dién

dan, trd chuyén truc tuyén, chia sé 4m thanh, hinh anh va c4c hinh thirc dich vy
tuong tu khac”(1). (Theo Nghi dinh 72/2013/NP-CP).

Trong tinh hinh hién nay, Mang xi hoi da va dang phat trién nhanh chéng,
hi¢u qua da vugt ra ngoai giéi han vé khong gian va thoi gian, ¢6 vai tro ngay
cang quan trong trong doi sbng xa hoi hi¢n dai. Chi tinh riéng céc mang
(Facebook, Twitter, LinkedIn), trén thé gi6i di c6 gan 3,3 ty nguoi st dung. O

Viét Nam con sé nay vao khoang gan 58 triéu nguoi/ 96 triéu dan, ding thir 7
thé gidi vé sir dung mang xa hoi
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1. Mt so dic trung ndi bat khién mang x4 hdi dwoe wa ding va phat
trién nhanh, cy thé nhu:

- Mét 1a, day la trang thong tin mé, céc hinh anh, video, clip, bai viét, tin
tc... duge luu hanh va chia sé chinh 1a ndi dung cta mang xa hoi va do chinh
cac thanh vién tu sang tao ra. Xu huéng chung la ngay cang nhiéu ngudi sir
dung nhiing thong tin trén mang thi Facebook cang trd thanh kho luu trit noi
dung khéng 16, ma & dé khéng ¢6 co quan nao giam sat, kiém duyét ndi dung,
chit luong, hoan toan phu thudc vao trinh d6 nhén thic, quan diém cta mdi
nguoi tham gia chia sé véi nhau.

- Hai 13, day 1a nguén tin phong phu, da dang, véi nhig tin tirc thei sy,
binh lun, quan diém c4 nhan cua bét ky ai hodc nhitng hinh anh, video, clip...
vé sy viéc nao d6 do chinh céc thanh vién cua mang x3 hoi chia sé, cung ca"ip.
Mt khac, mang x& hdi con tich hop nhiéu cong cu vui choi, giai tri c6 thé dap
Ung nhu cau cia mdi thanh vién.

- Ba 14, c6 d0 tuong tic cao, giao tiép thuan lgi, c4c thanh vién chia sé
théng tin va tuong téc truc tuyén véi nhau theo céc cach rat don gian nhu: thich,
binh luén, anh, tro chuyén; va sir dung céc tmg dung, két nbi v& mot noi dung hay
mot trang web nao d6. (Nhé vay, nguoi ding mang x3 hoi c6 thé cung nhau thao
ludn, chia sé, twong tic & bét cir dau voi gia dinh, ban bé, x4 hoi... Cling c6 thé
lién két théng qua tich hop nhiéu trang mang va web khac nhau mét cach nhanh
chong)

- Bén 13, su da dang vé khong gian va thoi gian, cdc thanh vién c6 thé truy
cép tham gia mang xa hoi & bét ky ddu ma & d6 c6 dich vu internet... véi cach
thirc cling da dang nhu: dién thoai di dong théng minh, mady tinh ban, may tinh
xich tay, mdy tinh bang... dé két ndi internet, nén tinh chi déng, linh hoat rit
cao. D6 la nhiing loi ich ma mang xa hoi da dem lai cho chuing ta.

2. Internet ngay cang khiing dinh vai tro ctia minh, c6 ianh hwéng dén
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mol mat doi song xi hdi. Tuy nhién, né ciing ton tai nhieu mat han che.
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Duéi diy, mét so tac hai tiéu cwe dbi véi hoc sinh sinh vién

Mot bo phan nguoi sir dung mang x3a héi & Viét Nam thuong cé xu huéng quan
tdm, thich (like) va chia sé (share) théng tin giat gan .

- Nhiéu nguoi cho ring mang x4 hi 1a a0, khéng phai chiu trach nhiém
v€ nhitng phat ngén, hanh xr ctia minh.
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Tam ly d6 cong hudng véi cdc cong cu duoc tao ra dé thu hat nguoi dung
clia truyén thong xa hoi, cung véi su bét cap, han ché trong quan ly cua céac co
quan chue nang cang lam cho viéc phat tan thong tin x4u, doc tré nén dé dang va
nguy hiém.

Nhimng nghién ctru gan day chi ra hién tugng tin gid, cac phat ngén thu
ghét, noi xau, phi bang, vu khéng, bia dt, ky thi dan téc, ton gido, ky thi gioi
tinh, cac hanh vi gdy han, tan cong trén mang... dang trd nén dang bao dong".

Nhimng hanh vi 1&ch lac nay c6 thé lam khing hoéng doi séng cua cé nhan,
t6 chure, gy ning né va trim cam x4 hoi, thdm chi nhing "con bdo mang" ¢6 thé
"khai ti" doanh nghiép, c6 ca nhan da luva chon céi chét 1am 16i thoat.

Téac dong X4u tir tmyén thong x& hoi c¢6 thé din dén nhiing hau qua truc
tiép, tire thi, nhung cling c6 nhitng hau qua len 16i, 14u dai tich tu vao tmg xtr, 16i
song, dan dan phé v& nhimg hé gid tri vin hoa va dao dic tt dep.

Nhiing d6 v vé gié tri, nhing ton thuong vé tim 1y anh huong dén doi
séng moi ¢4 nhan, tir do, tac dong dén 6n dinh chinh tri, xa hoi cda quéc gia.

Céc nha x3 hoi hoc cho réng, viéc danh qué nhiéu thai gian cho mang dan
dén "co lap vé&i xa hoi thuc tai", "xao nhing céc quan hé doi thuc", "tin vao d6
ma khong danh thoi gian cho cac quan sét, trai nghiém va tuong tac thuc té dé
dua ra cac quyét dinh ding dén", thadm chi 1éch lac vé nhén thirc, dan dén cac
hanh vi vi pham phép luat, dic biét véi gioi tré.

Vé lau dai, c6 thé khién sur cb két xa héi bi ran nit sau séc, gay phan r3,
khé tao nén su déng thuan trong viéc chung tay giai quyét cac van dé cua cong
dong, qubc gia hay nhan loai'2)

Vigéo danh qua nhidu thdd gian cho
mang dan dén "cd lap vdgi xd hdi thue tai
xao nh3ng cac quan hé J&i thua™,
tin vao do ma khdng danh theri gian
cho céac gquan sat, trai Nnabviém va
turong t&ac thuc té€ dé dua ra céce
Quyé&Et dinh dang dan”, tham chi
Iech lac v& Nnhan thue, dan d&n
cac hanh vi vi pharm phap luat.
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V& [Aau dai, ¢S the& khid€n sur o kKEt <& hdi b ran ndrt sau sac,
gay phan ra, kb tao nén sur dBng thudén trong viéc gidi quyst
cac van d@ cua cOng ddng, quda gia hay nhan loai

2.1 Anh huéng dén doi song thuc té

Thuc té cho théy, viéc qua chu tdm vao mang x4 hdi dé lam ngudi ta quén
di muc tiéu thyc su cia cude séng, dic biét 1a déi voi gi6i tré. Thay vi cha tdm
tim kiém kién thic dé chudn bj hanh trang cho tuong lai bing cach hoc hoi
nhitng k§ néng can thiét, nhitg ban hoc sinh lai chi cham cht d trd thanh “anh
hing ban phim” va ndi tiéng trén mang.



Tdc hai cia internet @i véi hoc sinh — anh huong dén doi séng
Bén canh do, viéc ding tai nhiing thong tin “giat gan” nhim cau like
khéng con 1a chuyén xa la. Mang xa héi ciing gop phan tang su ganh dua, su
canh tranh khong ngimg nghi dé tim like va n6 s& cudp di dang ké quy thoi gian
cua ban.

2.2 Tac dpng tiéu cuwe dén sive khoé hoc sinh

Viéc qua lam dung Internet trong gidi tri ciing d& dan dén nhitng anh
hudng xau déi véi sirc khoe cia nguoi st dung. Hién nay, tuy chua c6 nhimng
bao cdo chinh thirc ctia cac co quan chirc ning vé su anh hudng cua Internet dén
strc khoe cua gidi tré, tuy vay, thuc té da ghi nhan duoc mot sb truong hop thanh
thiéu nién c6 nhitng hién tuong bénh ly c6 lién quan dén Internet.

R4t nhiéu hoc sinh cling thira nhan Internet ¢6 nhiéu tac déng tiéu cuc dén cudc
song cta ho. Theo mot két qua thong ké: “Co dén 62,65% sinh vién cho rang
Internet chiém mat thoi gian dé lam viéc khac. Nhiéu ban cho réng minh bi mét
méi, két qua hoc tap giam sht, mau thudn véi ban be, bo hoc vi thire qua khuya.
Tham chi ¢é ban con cho réng minh bi Itra tinh, bao lyc hay c¢é hanh vi quan hé
voi gai mai dam... thong qua Internet”.

2.3 Anh huwong dén két qua hoc tip

Két qua clia mot sb cudc khao sat cho thiy, nhitng hoc sinh truy cap
Internet cang nhiéu, két qua hoc tap cang kém. Cu thé c6 hoc luc gioi, xuét sic
c6 sb gidr truy cap binh quén 17,6 gid/tuan. Trong khi nhitng sinh vién hoc yéu,
kém ¢ s gid truy cap Internet binh quan dén 31,9 gid/tuin”.

2.4 Tang nguy co mic bénh tram cim

Tac hai cua internet doi véi hoc sinh
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Nhitng nghién ctru gin ddy cho thdy, ngudi sir dung mang x& hi cang
nhiéu thi cang cam thay tiéu cuc hon, thim chi c;(') thé dan ,dén tram 5:ém. Diéu
nay dac biét nguy hiém véi nhitng ai di dugc chan dodn méc bénh trdm cam tir
trude.

2.5 Thuc trang nghién game online

Déy dugc xem 13 tac hai 16n nhét cua internet ddi voi hoc sinh. Nhiéu hoc
sinh d& bd hoc, &n cép tién dé theo dudi nhitng trd choi truc tuyén. Khong nhimng
no lam sa st tinh than, anh hudng sirc khée, tuong lai va su nghiép cta hoc sinh
ma con la con dudng dan dén céc té nan trong xa hoi.

Theo thong ké cia co quan chirc ning, c6 dén gan 50% sé vu pham t6i c6
lién quan dén mang x4 hoi. P4y 1a mét con sb dang bao dong. Nhiéu hoc sinh vi
ca tin di bi cac do6i tugng tdi pham lira gat, him hai. Hanh vi bao luc c6 quay
clip va tung 1én mang khién cho bao lyc hoc dudng trong nhi€u nam qua khong
ngumng tang cao.

Bén canh d6, nhimg trao luu vin héa léch lac, nhitng hanh vi thidu chuin
muyc dao duc dugc chia sé va tung hd trén mang x4 hoi tao thanh moét lan séng
manh mé, khé ki€m soat. Piéu nay din dén su 1éch lac trong hanh vi va cung
cach img xir cuia nhiéu hoc sinh.

IL. TINH HINH CAC THE LYC THU PICH LQI DUNG DICH VU
INTERNET, MANG XA HOI PE LAM CONG CUY, PHUONG TIEN TUYEN
TRUYEN LUAN DIEU SAI TRAI NHAM CHONG PHA PANG VA NHA NUOC TA

Qua thuc tién hoat dong loi dung mang internet, mang xa hoi dé chéng
phé Déang va Nha nudc ta, cac thé lyc thu dich va cac dbi tuong chong doi trong
thoi gian thé hién & cac hanh vi sau:

- Thir nhat, truyén ba nhimg théng tin gay hidu tmg d4m dong dé phuc vu
cac muc dich ph4 hoai.

- Thtr hai, thuc hién chién lugc “dién bién hoa binh” théng qua viéc tai
trg, héu thuan cho céc t6 chirc, phan tir chéng déi sir dung mang x3 hdi dé xuyén
tac, tuyén truyén chong ché do.

- Thir ba, khai thac cac nguén tin dé thu thép thong tin thudc bi méit cong tac,
bi mat nha nuéc, thong tin ndi b.... nén chinh phu nhidu nuée da diu tr ngudn luc
khong 16 vao cac cong nghé theo d&i mang xa héi.

- Thir tu, ding diép bdo - tin cong mang. Diép bio mang x4 hoi chii yéu
dua vao khai thac cdc thong tin nhu cac bai viét, hinh anh, théng tin c4 nhén,
danh séch ban bé trén cac mang xa hoi.

- Thir nim, hic-co cong nghé cao. Cac dbi tuong x4u khéng chi quiy réi
trén mang xd hoi ma con c6 cac hoat dong lira dao déi véi nguoi dung mdi thang
6 thém khoang hon 1.000 trang gia mao Facebook dugc 14p ra nhdm danh cap tai
khoan ctia ngudi sir dung, cic tai khoén dé s& dwoc sir dung dé tidp tuc phét tan
m4 dc hoiic d Iira dao. .. khién an ninh mang xa hoi ngay cang tré nén “néng”.
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III. NHUNG HANH VI VI PHAM CO LIEN QUAN PEN VIEC SU' DUNG
INTERNET, MANG XA HOI:

1- M6t 1a, lira ddo chiém doat tai sén theo mé hinh kinh doanh da ca‘:o -
da cdp tién o

Pay 1a thf% doan ltra dao gét phé bién trén mang Internet tai ,Viét‘ Nam
trong thoi gian gan day: C6 the ké dén vy Colony Invest, vu cong ty cb phan dao
tao truc tuyén MB24 va cong ty CPTM Céng Péng Viét loi dung viéc ban gian
hang do trén mang Internet lira déo chiém doat s6 tién 14n luot 13 700 ty ddng va
400 ty dong, hay gén day nhét 14 vu viéc lira dao da cép tién dao Ifan va Pincoin
v6i tong sb tién ma cac déi tuong chiém doat 18n t&i 15.000 ty déng.

2- Hai la, truy cdp trdi phép vao tai khodn ngén hang cia cd nhén dé
chiém doat tai san.

Vi dy: 03/1/2018, Céng an tinh Bac Liéu d4 tdng dat quyét dinh khéi t5 b
can, bat tam giam 4 déi tuong gdm: Tran Thi Loan (24 tudi, ngu tinh Déng Nai),
Phan Van Minh (24 tuéi, qué tinh Ca Mau), Trdn Van Ngoc (23 tudi) va Neuy?n
Vin Phiic (30 tudi, cing ngy tinh Ddng Nai) vé& hanh vi sir dung mang mAy tinh,
mang vién thong, mang Internet thuc hién hanh vi chiém doat tai san xay ra tai 1
ngan hang déng trén dia ban, cu thé: cac dbi tuong dung tha doan truy cip vao
hé thong FinnOne (hé théng quan ly théng tin khach hang) cta ngan hang. Sau
do dung dién thoai di dong goi cho ngudi bi hai, gia 13 “nhan vién ngan hang
dang hé tro giai ngén” dé nghj khich hang giri mét khiu lai dé thyc hién giai
ngan. Do mét canh gidc nén khach hang glri mat khiu OTP cho céc déi tuong.
Nhan duge mét khau, cac dbi tuong lién ding nhap véo tai khoan, thuc hién thao
tac chuyén tién sang tai khoan ngén hang vao thang 6/2017, ngan hang nay phat
hién mét nhém nguoi chiém doat tién trong tai khoan ciia 7 khich hang véi sé
tién trén 300 triéu déng.

3- Ba la, thu doan lira déo théng qua hinh thire Vishing. Ddy la thi doan
pham t3i méi, doi tugng thuong si dung dich vu goi dién qua Internet (VOIP -
Voice over Internet Protocol) hodc sir dung sim rdc dé che gici'u danh tinh, gid
danh nhitng nguoi cé tham quyén, goi dén nan nhén thong bdo noi dung lién
quan dén tai chinh cia ho, tir dé duwa ra Yéu cdu nan nhén Phdi cung cap théng
tin tai khodn ngan hang hodc chuyén tién vao mét tai khodn do ddi tugng cé dinh.

Vi du: Mét sb d6i twong ngudi Dai Loan thdng qua mang Internet tim
kiém thong tin cac c4 nhén tai Vit Nam va sir dung mang Internet goi dién bing
VOIP (day 1a tbng dai 40 mua phin mém trén mang, tw tao ra mot sb dién thoai
bat ky ma khi goi s& hién trén mdy ngudi nghe) cho ngudi Viét Nam mao danh
1a cén b§ co quan thyc thi phép luat dang diéu tra cc vu 4n @& nghj git bi mat
va néu c6 tién thi gui vao tai khoan cia Co quan diéu tra (thuc t& 13 tai khoan
clia nhom déi tuong nguoi Viét Nam) dé phuc vu céng tac didu tra. Khi nan
nhan tin théng tin do nhém ddi tugng nay trao ddi 1a that thi tién hanh chuyén
tién vao cdc 50 tai khoan c4 nhan ngudi Viét do céc dbi tugng Hoang Huynh An,
Doan Van Quén, Dinh Chi Quyén, Tran Huynh Phuc, L& Van Siru, Nguyn
Minh Truong ding tén.
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Trong thoi gian tir dau thang 5-6/2018, sé dbi tuong tai Pai Loan d4 lira
dao nhiéu bj hai ngudi Viét Nam va da rat tir cac tai khoan ngan hang tong sb
tién gan 7 ti dong do bi hai ngudi Viét chuyén khoan vao.

4- Bon la, lira ddo chiém doat tai san théng qua tin nhén rdc va mang xd
hoi Facebook, Zalo.

VD: Ngdy 19/4/2018, Cong an huyén Nghi Léc, Nghé An bt tam giam
Phan Anh Tuan (SN 1997) va Hé Vin Duc (SN 1993, cung tri xa Triéu
Thuong, huyén Triéu Phong, Quang Tri) v& hanh vi Lira dio chiém doat tai san.
Tuén khai do khong cé viéc 1am 6n dinh nén thudng vao cac hoi nhém ngudi
Viét tai nuéc ngoai dé tim hidu vé céc tai khoan Facebook. Sau d6, Tuén tim
cach do tim mét khdu Facebook ctia nan nhan dé truy cap vao va sir dung chinh
tai khoan nay tro chuyén véi nguoi thin cta nan nhan dang & Viét Nam ltra
chuyén tién vao tai khoan & chiém doat. Khi tién da dugc nan nhan chuyén vao
tai khoin do ban than minh dua ra, Tuan cling Pirc dén cac ciy ATM dé rit tidn.
Vi hinh thirc trén, Tuén d4 thyc hién thanh céng 11 vu lira d4o ciia nhidu ngudi
& Nghé An va cac tinh thanh khac, chiém doat hon 1 ti df‘mg.

5- Nam la, phuong thiec, thi doan chiém doat tai san trong linh vuc thanh
toan dién tir va thé ngan hang.

VD: vu Stoyanov Yuliyan Georgivev (quéc tich Bulgaria) sir dung 144
thé ATM gia, thuc hién 388 lan giao dich rut tién qua may ATM; vu Kuznetcov
Stanislav Dmitrievich (quéc tich Nga) st dung 32 thé, rat 165 lan... hay vu
Nguyén Thanh Son, Hb Hoang Khang va H6 Vin Anh sir dung mang internet
lay cap thong tin thé tin dung dé mua hang qua cac trang web truc tuyen tai My
sau d6 van chuyén vé Viét Nam tidu thy,

6- Sdu la, hanh vi nhi trén thué, danh bac, riza tién... thong qua thi doan
loi dung cdc hinh thirc thanh todn trén internet.

. VD: dudng diy danh bac nghin ti do Phan Sao Nam, Nguyén Vin Duong
cam dau, téi 97% tong lugng tién choi bac qua cac cong trung gian thanh
todn, trong d6 nap tién tir thé vidn théng va thé game chiém 97% va céc doanh
nghiép 'vién thong (Viettel, Vinaphone, Mobifone) dugc huéng 15,5 - 16,3%

trong s6 do, trong duong khoéang 1.402 ti dong.

7- Bay la loi dung dich vu internet, mang xd hoi dé thwc hién cdc téi pham
lién quan dén té nan xa héi: mai ddm, mua bdn phu nir...

Ngbi mét chd, click chudt, nhidu ngudi c6 thé tim dugc trén mang théng
tin tir gdi mai dam tir binh dan cho dén cao cap. Rat nhiéu website trd choi truc

r
~

tuyen ¢6 s6 lwgt ngudi truy cp 16n (lén t6i hang triéu ngudi mot ngay) da tré
thanh dia chi chao moi khich cua gdi mai didm. Cung véi do, mang xi hoi
Facebook ciing duoc gai mai dam sur dung dé tiép thi. Coéng an Ha Ndi d3 xtr ly
hinh sy mét s6 vu. Dién hinh 13 duong day giao dich mai dim qua mang Internet
do P6 Thj Huyén (20 tudi, quin Hai Ba Trung) cim diu duge phét hién dau
thang 4/2013.

VD: Dién hinh 14 vu Nguyén Anh Tuan Té, SN 1990, tri tai tap thé
Hoang Vén Thy, quan Hoang Mai cing dong bon da thdng qua mang Internet dé
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“chat” du dd, lira gat phu nit, tré em bén ra nuée ngodi. Chung khai trong 3 nim
tro lai déy dé gdy ra 18 vy budn ban 23 phy nit, tré em ra nudc ngoai. véi gia tir
2.500 dén 4.000 nhan dan té/ngudi.

- Mot nhém goém 5 nam va 3 nir séng kiéu bay dan & Hai Phong da lap
Facebook dé gidng “bay tinh”, lira chang trai si tinh vao biy rdi “didu” dén dén
noi ving vé, xudng tay mot cach tan doc va cudp tai san.

Theo tai liéu diéu tra cia co quan cong an quin Lé Chan - Hai Phong,
khodng 20h25 ngay 21/6, anh Poan Viét Phong (23 tudi, tra tai duong Lé Lali,
quan Ngé Quyén) nhan duoc dién thoai ctia ban mdi quen trén mang Facebook
tén 12 Nhi va c6 nick 12 Nhixaugai, ri di udng nuéc. Sau dé cac dbi tuong da gai
by dé bat ngdr 4n dau Phong xudng dé tén con lai ding dao lién tiép dm 6 nhat
vao lung anh Phong. Chiing chi chju dimg tay khi anh Phong guc xudng bén
viing mau. Ra tay tan bao xong, 3 dbi twong luc soat vi, liy DTDPD va xe may
cua nan nhén b di. Anh Phong sau d6 ty 1ét ra dén khu vuc dudmg 16n ¢ kéu
ctru va duge ngudi dan dua dén bénh vién cAp ctu.

8- Tam la, loi dung mang xa héi aé ldng ma, lam nhuc nguoi khdc

VD: Vu 7 thanh nién nhyc ma trén facebook lam thiéu nir ty tir:

Truéc d6, Cong an TP. Pa Néng tiép nhén 2 don thu cia gia dinh nit sinh
P.U.N (Truong THPT T.P) va N.T.P.T (21 tudi, trd Q.Thanh Khé, TP.Pa Ning)
trinh bay vé vigc trang facebook mang tén "B Miit Thit Cua Cac Hot Teen Pa
Thanh" dung 16i 1€ tuc tiu ding thong tin bia dit, xtic pham con c4i ho.

Hau qua, P.UN. d3 udng thudc ngl tu tr ngay trude ky thi tét nghiép
THPT vi sdc khi bj trang facebook c6 gan 16.500 ngudi like nay t an choi,
“khoe hang” va hang tram lugt binh lun xuyén tac.

Rét may, N. dugc cép ciru kip thoi. Con N.T.P.T thi bj trang facebook nay
xuyén tac chuyén cim cé xe rdi bia ra mét, dua doi, theo trai.

Qua diéu tra, Cong an TP. Pa Ning di x4c dinh 7 thanh thidu nién quan
ly trang facebook nay. Ngudi 14p trang facebook nay va diéu hanh chinh 13 hoc
sinh P.H.Q (16 tudi, 16p 10 THPT N.H, hién di nghi hoc), sinh vién K.N.A (19
tudi, CB CNTT) va hoc sinh T.N.N (18 tudi, THPT T.T.T) giri bai viét xtic
pham ngudi khéc tich cyc nhit. Ngoai ra, vAn con nhidu thanh vién khic.

Theo co quan diéu tra, 7 thanh thiéu nién trén d& c6 hanh vi “cung cép,
trao doi, truyén dua hodc luu trit, sir dyng théng tin sé nhim Xuyén tac, vu
khong, xtc pham uy tin cia t§ chirc, danh dy, nhan phim, uy tin ctia nguoi
khac”. Do d6, Cong an TP. Da Néng dé nghj S& Thong tin-Truyén théng xir phat
hanh chinh s6 tién tir 10-20 triéu ddng ddi véi nhimg thanh nién nay.

. - Em Nguyén Thj Cham Linh (18 tudi, Thach That, Ha Noi) d4 uéng
thuoc diét co de tur tir vao rang séng ngay 27/6/2013, khi bj ban cung 16p ghép
anh cia minh véi anh ctia mét c6 géi n mic hé hang, sau d6 tung 1én Facebook.
Vu viéc trén d3 gy bt binh trong du luin.

9- Chin la, s« dung mang xa hoi gdy mdu thudn do nhung hdu qua thuec

Khoang 13h ngiy 12.3, tai khu vic ngd ba Géc Phuong, phuong Ha
Phong, TP. Ha Long (Quéng Ninh) xay ra mét vu né’) sung thanh toan nhau,
khién 1 ngudi chét va 1 nguoi bi thuwong. Theo mot s6 nhan chL’rng cO mit tai
hién truong, trong liic nhém thanh nién khoang 5 ngudi dang ngéi v6i nhau
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trong quan nudc thi bt ngd cé mot ghiéc taxi 4p téi. 4, 5 thanh nién xudng xe va
vao "n6i chuyén" véi nhém dang ngdi & quan. i

Trong luc hai bén dang "néi chuyén", bdng c6 tiéng sting nd chat chia
vang lén, hai thanh nién guc ngi xudng dudng. Sau khi d¢4m thanh nién bo di,
ngudi ddn méi dam dua nan nhan di cdp ctru. Tuy nhién, mot trong hai nguoi da
tir vong.

Budc dau, qua kham nghiém tir thi, co quan chirc ning x4c dinh nan nhén
1a Pham Vin Minh, 29 tuéi, & TP Cdm Pha (Quang Ninh) tir vong do mét vién
dan hoa céi trang tim. Nan nhén con lai tén la Vugng, bj thuong nhe & tay. Theo
tim hiéu, truéc khi dan dén vu du da, hai nhém thanh nién nay da ¢6 nhitmg méu
thudn trén mang Facebook, sau khi hai cb ban gai ché bai nhan sic cia nhau.

Vu nd stng xay ra v6i nguyén nhan khong thé ngd dén. Nhung day khong
phai la trudng hop ca biét. Trude do, ngay 22.2, sau khi tan trrong, 2 hoc sinh
truong THPT Ha Long va THCS Cao Xanh (Quang Ninh) bj ¢ddm chém trong
thuong ciing xuat phat tir mau thufn trén Facebook. Truéc thoi didm Xay ra su
viéc may ngay, Ta Dtc Hién (HS 16p 9) va Ta Pinh Xuan (HS 16p 11) di c6
nhig binh luén khiéu khich nhau trén Facebook.

Ciing tir m4u thuan trén Facebook, Vii Tudn Tai va Vii Hitu Tuyén, 30
tudi, trd & x6m 2, Phiic Phu, Ly Nhén, Ha Nam d3 hen gip nhau tai dé Trin
Khat Chan, Thanh Lwong (Ha Noi) dé giai quyét méau thudn. Khoang 12h15
ngdy 6.1, Tai cing Vil Van Tuln, tra & t6 5, Thanh Luong dén diém hen mang
theo 1 chai xiing, dao phéng lgn, tuyp sit.

Dé "nghénh chién", Tuyén ra thém mot sé dbi twong gdm: Nguydn Khic
Duy, Nguyén Trong Thanh, Dinh Ngoc Trung... Khi dén ngé 29D, Trin Khét
Chén, Tai d& cham Iira ném chai x3ng vdo nhém ciia Tuyén gay nd, sau dé dung
dao phéng lgn ddm nhom Tuyén. Hau qua Nguyén Trong Thanh va Dinh Ngoc
Trung bi thuong néng.

* Tai Pik Lik

Tinh trang vi pham hinh sy trong HSSV tiép tuc dién bién phirc tap vé sb
lugng vu viée va tinh chit hanh vi pham t0i, tir trom cép tai san, gy rdi trat tu
cong cong, xam hai nhan phim, sirc khog, tinh mang cua nguoi khac, t6i pham
ma tuy, giét ngudi, cudp tai san, dién hinh:

Pham i vé xam pham tinh mang sirc khoé nguoi khac: chiéu 1.2/2017,
sau khi tan hoc Toan cuing hai ban hoc cung 16p 10 (truong THPT Nguyén Trai,
H.Cu Mgar, Dik Lik) 1a Téng Tran Quéc Bao va Pd Trong Kiét di bd dén céng
truong thi gip nhém ban hoc khéc 1a Tgén Viét Hung, Nguyén Vin Huy Hoang
va Dang Phuong Nam. Do ¢6 méu thuan tir truéc nén gip Kiét & cdng trudng,
Hung dam vao mat Kiét. Khi Toan va Bao can ngén thi Hoang chay dén tat vao
m3t Bao. Hung x6ng t&i dung ciip sach danh Kiét, bi Toan ngan lai. Thiy vy,
Nam dung tay dam vao mit Toan, Toan tirc gidn 14y mot dao nhon trong cip
sach ddm vao lung Nam khi€n Nam guc xuong duéng. Nam dugc dua di clp
ciru nhung tr vong sau dé vi vét thuong qua nang; Hodc mét vu an khic Ngay
09/4/2014, Ly Van Chung & thén 7A, xd Ea Hiao d3 vao Facebook va c6 16i qua
tiéng lai chiri béi, xtic pham 1an nhau véi 2 anh em Ksor Y Yi va Ksor Y Wi bén
budn Hiao. Sau dé, cac doi twong nay di 16i kéo, tu tép nhidu thanh nién khac,
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mang theo sting con va nhiéu hung khi hen nhau dén khu Cau Tring, thudc thén
Ea Dhu, x4 Ea Sol @& danh nhau. Hau qua lam nhleu thanh nién bi thuong. Trong
d6, c6 1 thanh nién tring dan phai di bénh vién cip ciru.

-Pham t5i vé xtc pham nhan phadm ngudi khéc: Thang 6/2017, Phic va em
T.L. (SN 2001, ngy huyén Krong Nang) lam quen véi nhau théng qua mang x4
hoi Facebook. Ngay 10-7-2017, ca 2 hen gip tai TP Buén Ma Thudt (tinh Dék
L3k), di choi, thué nha nghi va quan hé tinh duc. Sau d6, Phuc ding tai trén tai
khoan Facebook cuia minh véi ndi dung T.L. qua dé dii, méi quen nhau trén
Facebook nhung ngay dau gip mit da cho Phiic quan hé tinh dyc.... Péng thoi dé
ngh1 moi ngudi chia sé théng tin. Ti 14-10-2017, T.L. nhén tin cho ngudi than
noi 1oi tir biét, khoang 11 gié ngdy 15- 10-2017, gia dinh phét hién T.L. ubng
thude diét cé tur tir. Mic du duoc dua di clp ciru, nhung T.L. tir vong sau do.

- Pham ti hiép dim: Sau khi lam quen qua mang x& hoi Facebook,
Nguyén Purc Thin (18 tudi, ngu x3 Ea Kly, huyén Krong Pik, tinh Dik L3k) lam
quen voi chau L.P.T.C. (SN 12-7-2005, ngu x4 Krong Buk, huyén Krong Pik)
roi ndy sinh tinh cam yéu duong,. Trong khoang thoi gian tir ngdy 15-11-2017
dén ngay 1-12-2017, Thin d4 nhiéu 14n ra chau C. ve nha minh choi va 3 lan
quan hé tinh duc véi chdu C. Gia dinh C. d3 1am don t cdo hanh vi h1ep dam tré
em cua Thin Ién co quan cdng an. Sau d6 Thin bj TAND tinh Pik Lik tuyén
phat 8 niim ti1 vé toi “Hiép dam ngudi duéi 16 tudi”

- Nghién Game online, pham t4i: ngay 10-9/2017 éng Lu Seo Sir (47 tu01
tru tai x4 Cu Pram, Kréng Bong) din con dé ctia minh 13 L.S.P. cling mét sb
nguoi trong thon den tru s& Cong an x4 Cu Prim dé xin cong an bo ti con minh
vi hanh vi trén cip tai san. Tai day, 6ng Str trinh bay con minh nhleu 1an trom
cép tai san cua nguoi kh4, gia dinh 6ng phai ban mi, ban ray lay tién dén bu cho
gia dinh hang x6m ma con trai 6ng da lay trom do dac. P. Thira nhn minh &3
trom tong cong 12 1an, cha me phai vay muon tién dén ba hét 4,3 triéu dong. P.
noi toan bd tién trom duoc déu st dung dé choi game online; ho#c vu an khac
Pé c6 tién choi game, Nguyen Phuéc Toan (hoc sinh lorp 10 cua 1 truong THPT
0 thi x4 Bu6n Hb, tinh Dak Lak) d4 dung 6t cay tat vao mét chu tiém dién thoai
roi cudp 2 ch1ec Iphone 6. Co quan CSPT Cong an huyén Kréng Bk, tinh Pik
Lék vira ra quyét dinh khéi t6 vy 4n, bit tam giam dé diéu tra hanh vi cudp giat
tai san.

* Mét sé din chtmg ciia Cdc quoc gia xir phat vi i pham hanh chinh rét
néng doi véi cdc hanh vi dwa théong tin giG, nji dung xiu

Trudce nhitng thach thic hién hiru va nguy co tiém 4n doi hoi phai tu duy
lai vé mé hinh va céch thirc quan tri khong gian mang, cic quéc gia dang ro riét
thiét 1ap nhitng héang rao bao vé bing viéc dua ra nhitng bién phap cimg rin.

Bai 18, "Quyén quyét sach ddi véi nhimng vin dé& chinh sich cong lién
quan téi mang Internet 13 chi quyén cia cdc nuéc"®,
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Diic da thong qua luat vé quan ly mang xa hoi (NetzDG), theo do, nhitng
dich vu mang x3 hoi néu dé xay ra tinh trang nguoi dung lang ma, gdy thu oan
hay phét tan céc tin tirc gia mao s& dbi mit véi an phat nang c6 thé 1én t&i 50
triéu euro.

Uc tuyén bé s& phat cic cong ty cung cip dich vu mang va c4c trang mang
x4 hdi, c6 thé phat téi 10% téng thu nhép hang nam, thdm chi phat tu 1én téi 3
nam dbi véi ngudi diéu hanh néu khong loai bo hoan toan cac ni dung x4u.

Luat chdng tin gia ctia Ai Cap cho phép co quan chirc ning quyén giam
sat cac tai khoan ca nhan trén nhiing mang x& hdi cé trén 5.000 ngudi theo dbi.

Luét an ninh mang cua Théi Lan quy dinh déi tuong phat tan tin gia sé&
phai chju 7 nam tu.

Philippines méi déy ciing ban hanh luat quy dinh hoat dong truyén ba
thdng tin gia mao b coi 1a toi pham hinh su, bi phat téi 6 thang ti, kém khoan
tién phat hon 3.000 USD.

Con Singapore, vira théng qua Dur lut Bao v€ khoi sy thao ting va lira
déi truc tuyén. Ngudi lan trqyér} tin gia véi dung y x4u, gy ton hai nghiém
trong lgi ich cong dong c6 thé dbi mat véi ban 4n 10 nim tu, cdc cong ty mang
x4 hoi néu khéng tudn thi cée quy dinh c6 thé bi phat 1én d&n 1 triéu db la
Singapore®...

IV. NHIEM VU CUA HSSV KHI Bl TAC PONG BOI NHUNG HANH VI,

THONG TIN SAI TRAI:

- Nhin chung, da s HSSV tin tuong vao sy lanh dao cua Dang, vao su

2
A

nghiép d6i mai cia dat nudc; quan tim va cé trach nhiém hon déi véi nhitng
van dé cta qué huong, dat nudc va quoc te. Phan 16n sinh vién c6 udc mo, hoai
béo, ly tuong, ¢ y chi khong ngung no luc phan dau vuon 1én; c6 dinh hudng
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gia trj dung dén vé cudc sdng, hoc tap, nghién ciru khoa hoc va céc mdi quan hé
x& hdi; c6 muc tiéu, dong co dung dan, chuyén cén, nd luc trong hoc tap; c6 16i
song lanh manh; da va dang xuét hién 16p sinh vién méi ty tin, nang dong, sang
tao, som lap nghlep, c6 kha nang héi nhap quéc té. Pa sb sinh vién cé tinh thin
tuong thin tuong 4i, sin sang chia sé, chung strc cling cong dong.

Tuy nhién, mdt bd phan sinh vién cé biéu hién dao dong, mo ho vé Iy
tuong cach mang, chua tin trdng vao sy l4nh dao cla Dang, vao thanh cdng cia
cht nghia xi hi, thiéu quyét tim phan d4u vuon 1én, chua thdy rd trach nhiém
cta minh d6i v6i ban than, gia dinh, nha truong va xa hdi. Mot b phén sinh
vién chua xic dinh duge myc tiéu, dong co hoc tdp dung dan, thiéu kién tri,
quyet tam va chua trung thuc trong hoc tép; chua the hién rd wéc mo, hoai bio,
thiéu y chi vuon 18n; cé nhimg biéu hién léch lac vé 15i song vi pham phép luit;
dé bi loi dung, 16i kéo vao nhiing hoat dong v4i muc dich xau.

*Nhitng vdn dé hoc sinh sinh vién cin biét khi sir dung internet va
mang xa hoi:

1- Hay thé hién tinh Yéu nucc mdt cdch sdng suot va co trdch nhiém,
chiing ta kién quyét khong mdc muu cua nhitng ké xdu. Bdi trén thyc té, viéc
tham tu tdp doéng nguoi, gdy réi ANTT, chia sé cdc thong tin, tai liéu, hinh
anh,clip c6 ngi dung lién quan dén tuyén truyén, xii duc, kich dong, 16i kéo
nguoi khdc vi pham phdp lugt cé thé dén dén nhitng hdu qua sau:

Mot la, khi tham gia trong dam dong, du duéi danh nghia 13 “tudn hanh
6n hoa” thi it nhét cling giy anh huéng tiéu cuc dén viéc di lai, budn ban, sinh
hoat cua rat nhiéu ngudi khac. Thyc té, trong qua trinh tuan hanh, cic thé luc
xau d4 logi dung dam dong dé trung bidu ngit, khiu hiéu phan dong, chéng pha
Dang va Nha nudc. Pam déng dé bi tic dong day chuyen dan dén nhimg hanh
vi khé klem soat va nhiing héu qua khé luong. Chang han, chiing c6 thé khiéu
khich va tin cong trude déi véi lyc lugng giit gin trat tu, nén khi bj khéng ché,
tam gift, trc thi chung s& vu khéng rang luc luong an ninh dan 4p ngudi dén.
Trong dam dong, khi khéng dugc tiép nhan thong tin ddy du, chi thiy nhiéu
ngudi la hét, thn cong ai do. .. thi bi tac dong va lam theo, nhu vay tir chd v6 y
s€ tré thanh hoat ddng sai trai va theo chu dich ctia ké xAu.

Hai la, thyc tién cude dau tranh vé&i cac thé Iuc tha dich va déi tuong
chéng déi cho thay mot sb ké xAu, phan dong c6 muc dich rd rang 1a loi dung
dam déng dé chong pha I-)ang va Nha nudc, cac phan tir qua khich khi tham gia
biéu tinh da c6 hanh vi sai trai la dap ph4, d6t xe, tin cong luc lugng giit gin an
ninh trat tu, gdy thiét hai 16n cho Nha nuoc, doanh nghiép, 1am anh hudng x4u
den méi trudng déu tu cta nuée ta...Néu ngudi dan tham gia thi ¢6 thé vé tinh
tiép tay cho hoat dong pha hoai d6 cua chiing va vi pham phap lu4t.

Ba la, nhitng hanh vi vi pham phap luét néu trén da lam x4u hinh anh coa
dat nudc, cia nguoi Viét Nam trong mét ban bé thé gidi (cac nude khong dam
dén Viét Nam dau tu, ngudi nude ngodi khong dén giao luu, du lich vi sg 'khong
an toan; cac doanh nghlep dang d4u tu c6 thé rat vén di noi khéc, 1am mét cong
an viéc lam cta ngudi dan.. ).

2- Nhitng phuong phdp dé phong chong thong tin xdu, déc
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La cong dén c6 trach nhi¢m, ching ta da bay té y kién mét cach tich cuc,
tham gia xay dung dét nudc, hét sirc binh tinh, hidu dung ban chét viéc, xay
dung xa hi bing nhitng hanh dong thiét thuc, cu thé, khong nén tiép tay cho ké
xAu vi phamphdp ludt, pha hoai sy binh yén ciia x4 héi, cia dit nuéc. Do vay,
ching ta cin nhin thire rd vé mot s6 vén dé sau:

- Quy dinh ciia phdp ludt vé trdch nhiém bdo vé té quoc ciia cong dan

Nghia vu béo vé T quéc cua cong dan dugc cu thé trong Hién phap
2013. Piéu 44 quy dinh: “Céng dén c6 nghia vu trung thanh véi Té qudc. Phén
bdi T6 qudc 1a tdi niing nhét”.

Tai Piéu 45 x4c dinh: “Bao vé To quéc 1a nghia vu thiéng liéng va quyén
cao quy cua cong din. Céng dan phai thyc hién nghia vy quén sy va tham gia
xdy dung nén qudc phong toan dan”. Pdng thoi, “Coéng dan c6 nghia vu tuin
theo Hien phdp va phap luat; tham gia bao vé an ninh quéc gia, trit tu, an toan
xa hoi va chip hanh nhimg quy tic sinh hoat cong cong” (Piéu 46). bay la
nhimg quy dinh ké thira Hién phéap 1992, trong d6 x4c dinh rd hon nhimg nhiém
vy, trach nhiém cdng dan dbi véi T quéc.

Luit Nghia vu quan sy ciing d3 khell.ng dinh, bao vé Té quéc 14 nghia vu
thiéng liéng va quyén cao quy cua cong dan. Viéc thuc hién nghia vu quan su
duoc hiéu 1a nhap ngii vao quan ddi, ngoai ra con c6 viéc thuc hién nghia vu thay
thé, song déu cé muc tiéu chung 13 bao vé T6 quéc. Nghia vu bao vé T quéc
dugc quy dinh tai céc luit, phap 1énh nhu: quan sy, an ninh, canh sat, co yéu...

Theo Luit Thanh nién 2013:

Diéu 8. Cac hanh vi bj nghiém cAm

1. Nghiém cdm thanh nién thuc hién c4c hanh vi sau day:

a) Van chuyén, mua, ban, tang trif, str dung trai phép chét ma tay;

b) Hoat dong mai didm, danh bac, tham gia cac té nan xa hoi khéc;

¢) Mua, bén, trao ddi, tang trit, str dung van héa phim cé noi dung doc hai;
d) Gay rdi trat tu cdng cong.

2. Nghiém cam céc td chirc, c4 nhan dy d3, 16i kéo, ép bude thanh nién
thuc hién céc hanh vi quy dinh tai khoan 1 Pidu nay.

Di€u 11. Quyén va nghia vy ciia thanh nién trong bao vé T6 quéc
1. Bao v€ T6 quoc 1a nghia vu thiéng liéng va quyén cao quy cua thanh nién.

2. Puoc huin luyén chuong trinh gido duc quéc phong; thuc hién nghia
VU quan sy, tham gia cac lyc lugng vii trang theo quy dinh cua phép luéit.

3. Tham gia xay dung nén quéc phong toan dén, giir gin bi mat quc gia,
xung kich dau tranh chéng moi hanh vi xam hai dén an ninh quéc gia va trat ty,
an toan x4 hoi.

- Cdc hanh vi bj nghiém ct’g‘m vé an ninh mang va xir ly vi pham phdp
ludt vé an ninh mang (Diéu 8, Didu 9 Lugt an ninh mang nim 2018)
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Luat an ninh mang chi nghiém cdm sir dung khéng gian mang dé thyc
hién cac hanh vi vi pham phép luat da dugc phéap luat (B6 luit hinh sy, B§ lujt
dén sy va cic vin ban quy pham phép luat khac lién quan) quy dinh. Theo do,
Dleu 8 Luat an ninh mang da liét ké cu thé, & rang céc hanh vi bi nghiém cdm
vé an ninh mang, g6p phan thuan loi trong viéc thuc hién va x& ly hanh vi vi
pham diéu c4m, bao gdm:

(1) St dung khong gian mang dé thyc hién hanh vi sau day:

- Hanh vi sir dung khéng gian mang, cong nghé théng tin, phuong tién
dién tir & vi pham phép luét vé an ninh quoc gia, trat tu an toan xa hoi;

- T4 chic, hoat dong, cau két, xti giuc, mua chudc, lira gat, 16i kéo, dao
tao, huén luyén ngudi chdng Nha nudc Cong hoa x& hdi chi nghia Viét Nam;

- Xuyén tac lich sir, phi nhéan thanh tyu cich mang, pha hoai khéi dai
doan két toan dan tdc, xuc pham ton gido, phan biét dbi xir vé gioi, phan biét
chung tdc;

- Thong tin sai sy thét gdy hoang mang trong Nhén dén, gay thiét hai cho
hoat dong kinh té - x& hi, gdy kho khén cho hoat dong cia co quan nha nudc
hogc ngu'orl thi hanh céng vy, xdAm pham quyén va lgi ich hop phép cia co quan,
tb chirc, c4 nhan khac;

- Hoat dong mai dém, t€ nan x3 hdi, mua ban ngudi; ding tai thong tin
dam 6, doi truy, toi 4c; pha hoai thuan phong, m§ tuc cta dan toc, dao dirc xa
héi, sirc khde cia cong dong;

- X1i giuc, 16i kéo, kich dong ngudi khac pham t6i;

(2) Thuc hién tdn cong mang, khing b mang, gian diép mang, t6i pham
mang; gy su cb, tin cong, xdm nhap, chiém quyén diéu khién, 1am sai 1éch,
gian doan, ngung tré, t& liét hodc pha hoai hé thong thong tin quan trong vé an
ninh quéc gia;

(3) San xuit, dua vao st dung céng cy, phuong tién, phan mém hoic c6
hanh vi can tré, giy r6i loan hoat dong cua mang vién thong, mang Internet,
mang mdy tinh, hé thong thong tin, hé théng xir 1y va didu khién thong tin,
phuong tien dién tir; phat tan chuong trinh tin hoc gdy hai cho hoat déng ciia
mang vién théng, mang Internet, mang may tinh, hé thong théng tin, hé thong XU
ly va diéu khién thong tin, phuong tién dién tir; xdm nhép trai phép vao mang
vién théng, mang mdy tinh, hé thong thong tin, hé thong xtr Iy va diéu khién
thong tin, co s& dir liéu, phuo’ng tién dién tir cia ngudi khac;

(4) Chéng lai hoic can trd hoat ddng clia lyc lugng bao vé an ninh mang; tin
cdng, v6 hiéu hoa trai phap luat 1am mét tac dung bién phép bio v€ an ninh mang;

(5) Loi dung hoic lam dung hoat déng bao vé an ninh mang dé xam pham
chu quyen loi ich, an ninh qudc gia, trét tu, an toan x4 héi, quyén va loi ich hop
phap cuia co quan, td chirc, c4 nhan hodic dé truc lgi;

(6) Hanh vi khac vi pham quy dinh ctia Lu4t nay.

Nhur v@y, Luét an ninh mang khéong cé quy dinh cam Facebook, Google
hogc céc nha cung cap dich vu nudc ngoai hoat dong tai Viét Nam; khong ngan
can quyén tr do ngén luén, quyén bay t6 quan diém cuia cong dan; khong cam
cong déan sir dung céc dich vu mang xa hdi nhu Facebook, Google; khéng cidm
cong dan tham gia hoat dong trén khong gian mang hoic truy cép, sur dung
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thong tin trén khéng gian mang; cim cong dan khéi nghiép, sang tao hay trao
doi, trién khai y tudng sang tao clia minh trén khong gian mang.

Bén canh d6, Luat quy dinh ngudi nao c6 hanh vi vi pham quy dinh cua
Luat nay thi ty theo tinh chét, mic do vi pham ma bi xir Iy ky luat, xir ly vi
pham hanh chinh hoc bj truy ctru trach nhiém hinh su, néu gay thiét hai thi phai
bbi thuong theo quy dinh cua phép luat (Piéu 9)

- Theo quy dinh tai Diéu 5 Nghi dinh s6 72/2013/NP-CP ngay
15/7/2013 cia Chinh phii vé quan Iy, cung cap, sir dung dich vu Internet va
thong tin trén mang

Piéu 5. Cac hanh vi bj ¢Am

1. Loi dyng viéc cung cép, st dung dich vu Internet va thong tin trén
mang nhim muc dich:

a) Chong lai Nha nuéc Cong hoa xa hoi chii nghia Viét Nam; gay phuong
hai dén an ninh quéc gia, trdt tir an toan xa hoi; phé hoai khéi dai doan két dan
tdc; tuyén truyén chién tranh, khing bd; gdy han tht, mau thuln gilta cac dan
tdc, sic tdc, tén gido;

b) Tuyén truyén, kich ddng bao luc, dam 6, ddi truy, td1 ac, té nan xa hoi,
mé tin di doan, pha hoai thuin phong, m§¥ tuc cia dan toc;

¢) Tiét 10 bi mét nha nuéc, bi mét quén su, an ninh, kinh t, déi ngoai va
nhimg bi mét khac do phap Luat quy dinh;

d) Dua thong tin xuyén tac, vu khéng, xic pham uy tin ctia té chirc, danh
du va nhan pham ctia c4 nhan;

d) Quang cdo, tuyén truyén, mua ban hang héa, dich vu bj cim; truyén ba
tac phdm béo chi, vin hoc, nghé thuat, xuét ban phim bi cam;

e) Gia mao tb chirc, c4 nhan va phat tén thong tin gia mao, thdng tin sai sur
that xam hai dén quyén va lgi ich hop phap ctia td chirc, c4 nhan.

2. Can tré trai phap Ludt viéc cung cép va truy c@p théng tin hgp phap,
viéc cung cap va sir dung céc dich vu hgp phap trén Internet cia td chire, ca
nhan.

3. Can tré trai phap Luat hoat dong ciia hé théng may chu tén mién quéc
gia Viét Nam ".vn", hoat déng hop phép ctia h@ théng thiét bj cung cap dich vu
Internet va thong tin trén mang.

4. Str dung trai phép mat khau, khoa mat mi cla td chirc, c4 nhan; théng
tin ri€ng, thong tin c4 nhan va tai nguyén Internet.

5. Tao dudng dan trai phép doi véi tén mién hop phap ciia t chirc, c4
nhan; tao, cai dat, phat tan phan mém déc hai, vi-rit mdy tinh; xam nhap trai
phép, chiém quyén Diéu khién hé thong thong tin, tao 1ap céng cu tn cong trén
Internet.

3- Phong chong truéc hanh vi tuyén truyén, kich déng, du db, 16i kéo

- Tiép nhan théng tin tir nhimg kénh théng tin chinh théng nhu: Pai Truyén
hinh Viét Nam (VTV), Dai Truyén hinh thanh phd Hb Chi Minh (HTV), Dai Tiéng
n6i Viét Nam .... Cac béo Trung wong va dia phuong (bio gidy va bao mang): Bao
Nhan dan, Sai Gon Giai phéng, Tudi tré, Ngudi Lao dong, Phu nir,...), trang tin
dién tr Dang by, UBND tinh tinh Pk Lk, trang web ctia Nha truong. Trang
théng tin clia Doan thanh nién Cong san Hb Chi Minh cac cip...
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- Han ché sir dung Internet vao nhimg cong viéc vo ich nhu choi game,
xem phim hay theo d6i cac chuong trinh truyen hinh. Vi¢c nay khéng nhiing
1am mét thoi gian ma con gdy anh huéng dén than kinh va mét cua hoc sinh.

- Rén luyén ki néng tim klem hi€u qua nguén dit liéu trén Internet va tham
gia cac nhém hoc tap tich cuc, tién bo @& tranh bj 16i kéo vao cac cude ban lusn
vo bo.

- Khéng truy cép nhimg trang web c6 ndi dung bao lyc, d6i truy, phan
dong. Can c6 chinh kién rd rang dé khong bi 16i kéo boi cac nhém, td chirc
khéng minh bach dé tranh bi lgi dung.

- M6i ngudi phai biét tu xay dung cho minh mdt “co ché” ty phong vé
trude cac thong tin khéng chinh thirc. Phai binh tinh truéc céc thong tin chua
duge kiém chimg, tinh tdo phén tich nhitng théng tin mo hd, khéng cé ngudn
gbe, chinh 14 lidu thuéc quan trong gitip ngudi doc khdng vo tinh ty bién minh
thanh cong cy cho nhiing 4 dm muu tham ddc ma tac hai clia n6 c6 thé anh hudng
x4u dén cudc sbng cua mdi ngudi va xa hdi. Vi tinh déc thu cia phu'ong thirc
d4u tranh tu tudng noi chung va d4u tranh tu tudng trén mang Internet néi riéng,
vii khi t6i wu nhét van 13 tao “strc dé khang” cho mdi ngudi cé thé chéng d& tic
dong tir thong tin, quan diém sai trai, thu dich:

+ Hét strc binh tinh, tin tuéng vao Dang Nha nudc; Yén tdm hoc tap
binh thudng. Phét hién va chéng moi ké x4u xui giuc thuc hién hanh vi vi pham
phép luét, kip thoi théng bao cho cac co quan chirc ning xir 1y.

+ Can chia sé nhimg thdng tin chinh théng, nhing bai bao chinh théng dé
Nhan dan dugc r3. Khong nén déng tai, tan phat hinh anh, phim canh tu tdp
dong nguoi, gay r01 DPéng thoi dé gilip cdc co quan chirc ning va én dinh tinh

hinh trén mang, rat mong ngudi dan khéng v6 tinh tan phat cac clip kich dong
biéu tinh.

- Cung tuyén truyén vén dong ban bé, ngudi than hleu va nghiém chinh
chip hanh phap luét, khong tham gia cac hoat dong cua ké x4u. Kién quyét dap
tan nhimg luan diéu hong kich déng, gy rdi ciia mot sb phan tor cuc doan, lgi
dung dan cht dé chéng pha nhimg chu truong, chinh sach tét dep cua Pang, nha
nudc ta.

, - Moi ngudi dan déu dugc quyén bay to chinh kién ciia minh nhung
khong vi pham phép luét.




